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Контроль целостности файлов (§§11.5 и 10.5.5 PCI DSS)

Разделы 10 и 11 PCI DSS предписывают использование контроля целостности файлов, для чего 
требуется возможность отслеживать изменения файлов и каталогов на сервере. Это могут быть 
изменения содержания, прав доступа или того и другого. Для соблюдения PCI DSS требуется, 
чтобы выявлялись все изменения в существующих записях журналов протоколирования событий, 
тогда как добавление новых данных можно игнорировать (§10.5.5 PCI DSS). Для других файлов, 
таких как критически важные файлы конфигурации, любые изменения могут иметь важное зна-
чение (§11.5 PCI DSS). При внесении изменений в критичные файлы решение FIM должно подавать 
сигнал. 

Раньше эти требования были трудновыполнимыми, так как существующие инструменты осущест-
вляли лишь периодические проверки целостности файлов, которые позволяли обнаружить из-
менения посредством ресурсоемкого сканирования системы. McAfee PCI Pro решает эту проблему 
при помощи технологии непрерывного контроля целостности файлов (CFIM), которая определяет 
все изменения в режиме реального времени при чрезвычайно малом влиянии на производитель-
ность системы. McAfee PCI Pro предоставляет администраторам ИТ и специалистам по безопас-
ности возможность непрерывного контроля целостности файлов с минимальным влиянием на 
системные ресурсы, избавляя их от необходимости выполнять многократное сканирование. 

McAfee PCI Pro представляет собой решение для всестороннего контроля це-
лостности файлов (File Integrity Monitoring - FIM), протоколирования событий 
и контроля за конфигурацией сети, призванное помочь продавцам товаров 
и поставщикам услуг быстро, легко и экономически эффективно выполнять 
следующие требования версии 1.2 Стандарта безопасности данных в инду-
стрии платежных карт (PCI DSS).

Основные преимущества

• �Контроль в режиме реального вре-
мени за изменениями на серверах, 
базах данных, в сетевых устрой-
ствах и серверах Active Directory

• �Оценка конфигурации серверов и 
сетевых устройств

• �Централизованное хранилище 
данных для безопасного хранения 
журналов протоколирования со-
бытий

• �Готовые отчеты PCIaudit для под-
тверждения соответствия требо-
ваниям

Требование PCI	 Типы конечных точек	 PCI Pro

Контроль целостности файлов §§11.5 и 10.5.5	 Серверы	  3
Конфигурация сети § 1.1.1, 1.1.4, 1.1.5, 1.1.6, 1.2.1,	 Сетевые устройства	  3
1.2.2, 1.3.1, 1.3.2, 1.3.3, 1.3.4, 1.3.5, 1.3.6, 2.1.1

Оценка конфигурации	 Серверы	  3
§ 2.2,6.2, 8.5.9, 8.5.10, 8.5.11, 8.5.12, 8.5.13, 8.5.14, 8.5.15

Доступ к данным держателя карт	 Базы данных	  3
§ 10.2.1, 10.2.3, 10.2.4, 10.2.5

Действия привилегированных пользователей	 Серверы, базы данных, 	  3 

§ 10.2.2, 10.2.7	 сетевые устройства	

Протоколирование идентификаторов пользователей 	 Серверы, базы данных,	 3
§10.3.1	 сетевые устройства	  
Атрибуты событий	 Серверы, базы данных,	 3
§ 10.3.2, 10.3.3, 10.3.4, 10.3.5, 10.3.6	 сетевые устройства	  
Защита журнала протоколирования событий	 Серверы, базы данных, 	 3
§ 10.5.1, 10.5.2, 10.5.3, 10.5.4	 сетевые устройства	  

Управление хранением журналов 	 Серверы, базы данных, 	  3
протоколирования событий §10.7	 сетевые устройства
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Обнаружение всех изменений имеет важное 
значение для поддержания соответствия, по-
скольку позволяет организациям выявить про-
блемы соблюдения правил и устранить непра-
вомерные изменения в их источнике. Так, если 
файл был изменен ненадлежащим образом, а 
затем возвращен в первоначальное состояние, 
имеет место временное нарушение. Средства 
непрерывного контроля FIM McAfee PCI Pro 
фиксируют все изменения и информируют о 
пользователе, который внес эти изменения. 
Сигналы можно настроить так, чтобы предупре-
ждать администраторов даже о временных 
нарушениях.

Профили фильтров по умолчанию (наборы 
правил, определяющих, какие файлы нужно 
контролировать) предоставляется более чем 
для 50 операционных систем и приложений, 
в том числе AIX, HP-UX, CentOS / RedHat / 
SuSe Linux, Solaris, Windows, iSeries (AS400), 
Apache Webserver, JBoss, BEA WebLogic, Siebel, 
DB2, Oracle и SQL Server. Эти профили филь-
тров утверждены ведущими QSA-аудиторами 
и успешно применялись при PCI-ревизиях 
нашими клиентами. Интуитивно понятный веб-
интерфейс еще больше упрощает настройку 
этих профилей фильтров. 

Оценка конфигурации  
(§§2.2, 6.2 и 8.5.x PCI DSS)
McAfee PCI Pro поставляется с тестами PCI-DSS 
в соответствии со спецификацией Центра 
интернет-безопасности (Center for Internet 
Security - CIS) для автоматизации соблюдения 
требований параграфов 2.2, 6.2 и 8.5.x PCI DSS. 
Эти тесты позволяют администраторам авто-
матизировать оценку конфигурации до такой 
степени, которая раньше была просто недо-
стижима. Администраторы могут выполнять 
оценку конфигурации по требованию или по 
расписанию.

Тесты дают оценку «прошел / не прошел» по 
правилам, которые являются частью теста. В 
конце процесса оценки конфигурации админи-
стратор видит оценку соответствия своих сер-
веров и может определить, по каким правилам 
они прошли или не прошли тест. 

Результаты оценки конфигурации хранятся в 
базе данных и доступны через информаци-
онные панели и отчеты. Отчеты позволяют 
обобщать оценки конфигурации и сравнивать 
результаты тестов на нескольких серверах. На 
информационных панелях отображаются также 
тенденции в оценках соответствия.

Журналы протоколирования событий  
(§10 PCI DSS)
В разделе 10 PCI DSS перечислены требования 
по контролю за любым доступом к сетевым 
ресурсам и данным о держателях карт. Для про-
хождения аудиторской проверки по разделу 
10 особенно важен мониторинг деятельности 
и изменений на серверах баз данных. McAfee 
PCI Pro отслеживает не только изменения схемы 
и данных, но и входы в базу данных, а также 
изменение ролей, учетных записей пользовате-
лей и прав доступа. 

McAfee PC Pro управляет журналами протоко-
лирования событий серверов, баз данных и 
сетевых устройств и хранит их в центральной 
базе данных. Базу данных можно защитить для 
предотвращения доступа высокопривилеги-
рованных пользователей, включая админи-
страторов мощных приложений баз данных, к 
конфиденциальным приложениям и данным, 
выходящим за пределы их полномочий.

Управление конфигурацией сети  
(§1 PCI DSS)
В разделе 1 PCI DSS говорится, что сетевые 
устройства, такие как маршрутизаторы и 
межсетевые экраны, которые передают данные 
о держателях карт, должны быть защищены 
от атак с перехватом сообщений и от утечки 
данных. Сеть настолько надежна, насколько 
надежно ее самое слабое звено, и даже одно 
плохо настроенное сетевое устройство может 
поставить предприятие под удар. McAfee PCI 
Pro позволяет организациям создавать стан-
дарты конфигурации для сетевых устройств 
и обеспечивает возможность контроля за 
соблюдением правил устройствами в режиме 
реального времени. Все изменения конфигура-
ции отслеживаются с поддержкой версионно-
сти для удовлетворения требований раздела 10 
PCI DSS, предъявляемым к журналам протоко-
лирования событий. Можно также создавать 
политики отката к «надежной конфигурации 
устройства» при обнаружении любого несанк-
ционированного изменения конфигурации.

«McAfee PCI Pro предоставля-
ет быстрый и простой способ 
проверки наших важнейших 
систем и файлов, а также по-
зволяет мне быстро выявить 
исключения и нарушения на 
определенных серверах или 
на всех серверах нашей ИТ-
инфраструктуры».

– Кит Шпан (Keith Spahn), 
системный администратор 

Секретариата окружного 
суда г.Сарасота (штат Фло-

рида, США)
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«Новые предложения McAfee 
предоставляют организаци-
ям всех размеров, которые 
должны подчиняться правилам 
PCI, средства для быстрого 
выполнения большинства этих 
требований, причем по доступ-
ной цене и с приобретением 
важных функций, которые по-
зволяют соблюдать множество 
требований широкому кругу 
предприятий»..

– Скотт Кроуфорд (Scott 
Crawford), директор EMA 

по исследованиям в обла-
сти безопасности

Заключение
McAfee PCI Pro обеспечивает немедленное 
и экономически эффективное соблюдение 
многих требований PCI DSS, изложенных 
в разделах 1.10 и 11 (конфигурация сете-
вых устройств, журнал протоколирования 
событий и контроля целостности файлов). 
Продаваемый по годовой подписке, которая 
минимизирует единовременные расходы, 
пакет McAfee PCI Pro служит недорогим и в то 
же время наращиваемым решением. Его мож-
но расширить до McAfee Change Control, что 
позволяет организациям инвестировать в ре-
шения для обеспечения соответствия норма-
тивным требованиям, которые легко допол-
нить для удовлетворения еще более широким 
требованиям. При этом ИТ-подразделение 
получает такие преимущества, как бес-
перебойная работа, соответствие закону 
Сарбейнса-Оксли и рационализированные 
процессы в соответствии с библиотекой 
передового ИТ-опыта (Information Technology 
Infrastructure Library - ITIL). 

О компании McAfee
Корпорация McAfee, штаб-квартира которой 
расположена в г.Санта-Клара (штат Кали-
форния, США), является ведущим поставщи-
ком решений в области информационной 
безопасности. McAfee неустанно решает 
самые сложные в мире задачи в области 
безопасности. Компания предлагает дей-
ственные и проверенные решения и услуги, 
которые помогают защитить системы и сети 
по всему миру, позволяя заказчикам безопас-
но подключаться к интернету, просматривать 
информацию и делать покупки. Отмеченный 
наградами коллектив инженеров McAfee 
создает инновационные продукты, которые 
служат потребителям, предприятиям, госу-
дарственным организациям и поставщикам 
услуг, позволяя им соблюдать установленные 
стандарты и нормы, защищать свои данные, 
предотвращать сетевые вторжения, выявлять 
уязвимости и постоянно контролировать и 
повышать безопасность своих систем. www.
mcafee.com

Информационные панели и отчеты можно использовать 
для выявления несанкционированных изменений и улуч-
шения соблюдения правил безопасности. Поддерживае-
мые платформы: McAfee PCI Pro поддерживает интегра-
цию более чем с 300 сетевыми устройствами, в том числе 
от таких производителей, как Cisco, HP, Nortel, Force10, 
D-Link, Juniper-NetScreen, 3Com, Foundry, Fortinet, ADTRAN, 
Enterasys, Huawei, Extreme, Proxim, Aruba и Blue Coat.

График конфликтов инициализации вы-
являет устройства, нарушающие правила 
раздела 1.3.6 PCI DSS по обеспечению 
безопасности и синхронизации файлов 
конфигурации маршрутизаторов. 


