
Основные преимущества

Снижение рисков
При установке любого нового продукта 
существует риск прерывания бизнес-
процессов. Такое может произойти 
вследствие неверной настройки правил 
и политики. Последствиями могут быть:

•	Понижение безопасности системы

•	Простой системы, что отражается на 
производительности и доходности

•	Нарушение производительности 
системы, в том числе снижение 
устойчивости и масштабируемости

•	Задержки и дополнительные затраты 
на внедрение 

Улучшение времени окупаемости
Профессиональные службы McAfee 
позволят вам быстрее приступить 
к эксплуатации: 

•	Проект, правильно реализованный 
с первого раза, сэкономит деньги; 
нахождение ошибок и их исправление 
значительно повышают как денежные 
затраты, так и затраты ресурсов

•	Ускоренный процесс миграции 
сокращает время, потраченное 
на устаревшие решения

•	Эффективность администраторов 
повышается за счет сокращения 
времени, которое они тратят 
на ежедневные операции по 
поддержанию инфраструктуры

Профессиональные службы McAfee
McAfee Network Security Platform защищает 
информационные системы от несанкционированного 
доступа, повреждения или сбоя. Анализ протокола 
в реальном времени гарантирует, что атаки уязвимых 
мест, прошедшие межсетевой экран с контролем 
состояния соединений, будут перехвачены 
защитой от атак типа «отказ в обслуживании» (DoS). 
Вложение средств на планирование и развертывание 
снижает риски, связанные с неверной настройкой 
продуктов для обеспечения безопасности, 
обеспечивает устойчивую конфигурацию и дает 
возможность воспользоваться такими новыми 
функциями как ограничение скорости передачи 
на основании протокола.

Нелегко подсчитать стоимость и рискованность 
простоя системы, однако они могут приобретать 
значительные масштабы, особенно если доход 
компании зависит от ИТ-инфраструктуры. 
Любой неверно настроенный продукт для 
обеспечения безопасности приводит к снижению 
защиты, повышая уязвимость к атакам и оказывая 
влияние на производительность системы. 

Профессиональные службы McAfee используют 
только тех консультантов, которые прошли наши 
собственные интенсивные подготовительные курсы 
и участвовали во многих подобных процедурах 
развертывания. Ваша инфраструктура попадет 
в надежные руки, и вы получите оптимальное 
решение в соответствии с вашими потребностями. 
За нашими опытными консультантами стоит 

вся организация McAfee с быстрым доступом 
к разработчикам продуктов, к экспертам нашей 
службы технической поддержки и прочим 
специалистам по всему миру, имеющим опыт 
подобных развертываний.

Профессиональные службы McAfee относятся 
к вашему бизнесу, как к собственному.

Описание работ

McAfee Professional Services JumpStart for 
McAfee Network Security Platform
McAfee Professional Services JumpStart проектирует 
архитектуру и реализует полностью функциональное 
и проверенное пилотное развертывание, 
обеспечивая базу для развертывания на всей 
территории предприятия-клиента. 

Оценка — Знакомство с членами команды  
и сбор информации 
•	 Определение требований и предоставляемых 

услуг с помощью переговоров с 
заинтересованными сторонами

•	 Оценка высокоуровневой структуры 
существующей защитной среды

•	 Проверка удовлетворения требованиям 
JumpStart со стороны программного 
и аппаратного обеспечения

•	 Создание графика развертывания с учетом 
доступности ресурсов

McAfee Professional Services JumpStart 
for McAfee Network Security Platform
Сведение к минимуму риска и максимальное увеличение окупаемости вложений

McAfee® Professional Services JumpStart for McAfee Network Security Platform помогает 
внедрить в вашу конкретную среду систему предотвращения вторжений (IPS) в сеть. 
При большом количестве ИТ-проектов, которые не удовлетворяют своим первоначальным 
целям, McAfee JumpStart снижает риски, связанные с новым развертыванием, и помогает 
получить максимальную выгоду от вложения в решение McAfee.
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McAfee Professional Services JumpStart 
for McAfee Network Security Platform 
можно заказать у реселлера с помощью 
запроса цены на MD-NET-EXPRESS* 
(со ссылкой на McAfee Network Security 
Platform JumpStart).

McAfee Professional Services JumpStart 
занимает приблизительно пять дней 
консультаций на месте. 

McAfee Professional Services JumpStart 
включает развертывание одного 
McAfee Network Security Manager 
и до четырех устройств. 

Прежде чем приехать на место, 
McAfee подтвердит доступность 
ресурсов (аппаратного обеспечения 
и заинтересованных сторон). 
Задержки вследствие недостатка 
ресурсов после приезда консультанта на 
место будут оплачиваться дополнительно.

Дополнительные дни работы 
Профессиональной службы на 
выезде можно заказать при помощи 
MD‑NET‑DAILY.*

*Указанные расходы не включают издержки на 
поездку, проживание и текущие расходы.

Для получения дальнейшей информации 
о JumpStarts и по другим вопросам 
обратитесь по адресу  
solutionservices@mcafee.com.

Планирование — Обзор архитектуры
•	 Обзор архитектуры сети, трафика  

и пропускной способности
•	 Оценка требований к корпоративным 

политикам безопасности
•	 Определение плана действий и интеграция 

в поток данных 
•	 Обзор плана и процедур проекта

Проектирование — Разработка стратегии IPS сети
•	 Определение конфигурации безопасности 

IPS сети
•	 Назначение в конфигурации сети физических 

портов устройства
•	 Определение требований к конфигурации для 

всех асимметричных сетей 
•	 Определение требований к отчетам 

и планирование

Внедрение — Развертывание базового продукта 
•	 Развертывание McAfee Network Security Manager 

и первичных сенсорных устройств
•	 Установка последних версий продукта 

и обновлений
•	 Развертывание начальных политик IPS

Работа — Тестовое развертывание продукта
•	 Обзор функций и их работы в среде
•	 Демонстрация предупреждений и фильтров
•	 Захват пакетов для анализа
•	 Обзор задач по администрированию 

и обслуживанию

Оптимизация — Конфигурация под 
среду пользователя
•	 Обзор результатов работы в журналах 

и подтверждение правильности работы
•	 Демонстрация редактора сигнатур для 

пользовательских определений

•	 Выявление ложных положительных результатов 
и соответствующая модификация конфигурации

•	 Обзор процесса с целью настройки 
выявления атак

Обзор — Создание отчетов 
•	 Подготовка суммарного отчета о работе
•	 Обзор параметров конфигурации
•	 Сетевая диаграмма 
•	 Конфигурация системы
•	 Информация об IP

О Профессиональных службах McAfee 
и Технической поддержке McAfee 
Потери от простоя системы могут оказать 
серьезное влияние на способность вашей 
компании получать прибыль и продвигать 
бизнес. Профессиональные службы McAfee 
корректно установят и оптимизируют продукты 
в соответствии с требованиями вашей конкретной 
инфраструктуры, тем самым снижая риски. 
Отмеченная наградами техническая поддержка 
McAfee предоставляет знания, необходимые для 
упреждающего и быстрого разрешения проблем 
и угроз, прежде чем они нарушат работу вашего 
предприятия и повлияют на его прибыль.

Узнать больше
Посетите www.McAfee.ru или напишите нам 
на solutionservices@mcafee.com. Совместно 
с партнерами компания McAfee предлагает 
широкий спектр услуг по оценке, планированию, 
развертыванию, настройке и управлению защитой.
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