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Защита электронной почты и доступа 
к ней, соответствие действующим 
требованиям по архивированию.

McAfee SaaS Email Security and 
Archiving Suite позволяет:
•	Блокировать угрозы до их 

проникновения в сеть
•	Обеспечить доступ, даже если 

почтовый сервер недоступен
•	Обеспечивать связь и 

производительность сотрудников
•	Соответствовать требованиям 

хранения документов с полным 
архивированием электронной почты

Управление тысячами сообщений, ежедневно 
проходящих через серверы средней компании, 
является довольно сложной задачей. Один из 
выходов — выделение внутренних ИТ-ресурсов 
для обеспечения безопасности, доступности 
и соответствия обширных объемов трафика 
электронной почты, но такие ценные ресурсы 
могли бы быть направлены на достижение 
стратегических целей, продвигающих ваш бизнес. 
К счастью, есть лучший подход. Благодаря McAfee 
SaaS Email Security and Archiving Suite можно:

•	 Защитить компанию от более 99% нежелательной 
почты, вирусов, червей, фишинг-мошенничества 
и других вредоносных программ до их 
проникновения в сеть

•	 Прозрачным образом хранить электронную 
почту удаленно, обеспечивая доступ к ней во 
время запланированных и незапланированных 
отключений сервера

•	 Экономично и эффективно архивировать каждое 
сообщение электронной почты в соответствии 
с требованиями хранения документов

Более того, можно защитить, обеспечить 
доступ и архивировать электронную почту без 
приобретения оборудования, установки ПО, 
резервных лент и выполнения обслуживания.

Блокировка свыше 99% нежелательной почты
Блокировать свыше 99% нежелательной почты 
и сократить соответствующие расходы на 90%, 
обеспечив полную, многослойную защиту 
электронной почты. Система Stacked Classification 
Framework®, обеспечиваемая запатентованной 
технологией, использует многослойный 
анализ для определения вероятности того, что 
сообщение является нежелательным.

Каждый из более чем 20 отдельных слоев 
фильтрации обладает рядом уникальных 
характеристик, предназначенных для определения 
и нейтрализации определенных угроз. 
Такое сочетание образует один из самых точных 
и полных процессов фильтрации на рынке.

Защита от нежелательной почты включает элитный 
многоязыковой фильтр нежелательных сообщений, 
который защищает от атак нежелательной почты 
в реальном времени и нежелательной почты 
нулевого часа, независимо от языка. Фильтрация 
IP по периметру обеспечивает дополнительную 
защиту от нежелательной почты на основе 
изображений, веб-угроз, смешанных угроз 
и мошеннических фишинг-сообщений.

Тройное сканирование для эффективной 
блокировки вирусов и червей
Собственная технология обнаружения червей 
WormTraq® определяет и перехватывает черви 
массовой рассылки нулевого часа до их появления 
или ухода из корпоративной сети. Лучшее на 
рынке антивирусное ядро на основе сигнатур, 
обеспечиваемое McAfee Global Threat Intelligence, 
обеспечивает надежную защиту от вирусов.

Защититесь от атак электронной почты
Наше полное решение защищает сеть и важнейшие 
шлюзы электронной почты от атак электронной 
почты, мгновенно блокируя атаки типа «отказ 
в обслуживании» и других атак на основе SMTP, 
включая атаки с целью сбора действующих адресов, 
почтовые бомбы и лавинное заполнение каналов.

Фильтрация содержимого и вложений
Интеллектуальная обработка сообщений снижает 
корпоративные риски, определяя, помещая 
в карантин и блокируя нежелательное, вредоносное 
и конфиденциальное содержимое и вложения.

McAfee SaaS Email Security 
and Archiving Suite
Фильтрация электронной почты, доступность и соответствие для 
продуктивной компании

McAfee® SaaS Email Security and Archiving Suite является решением на базе «облаков», 
которое блокирует свыше 99% нежелательной почты, вирусов и других вредоносных 
программ до их проникновения в сеть. Эта служба также обеспечивает неограниченные 
возможности архивирования сообщений в облаке В случае простоя или аварии служба 
сохраняет резервные копии электронной почты, доступной для работы.



Лист данных      McAfee SaaS Email Security and Archiving Suite

Доступная, управляемая безопасность 
сообщений и непрерывность
•	Не требует оборудования или ПО 

для установки или управления
•	Отсутствие накладных 

капитальных расходов
•	Бесплатная настройка и обновление
•	Автоматическое включение 

и синхронизация для 
непрерывности работы

•	60 дней неограниченного 
возобновляемого хранения бесплатно

•	Простота веб-администрирования
•	Бесплатная круглосуточная 

поддержка пользователей

Защита от мошенничества
Выполняйте автоматическую фильтрацию фишинг-
мошенничества и других незаконных сообщений 
до их проникновения в сеть, чтобы обезопасить 
сотрудников от возможного мошенничества.

Доставка сообщений с дополнительным 
слоем безопасности
Организации, нуждающиеся в более высоком 
уровне безопасности входящей почты, могут 
использовать протокол McAfee Transport Layer 
Security (TLS), фильтрующий зашифрованные 
входящие сообщения и доставляющий их 
по защищенному тоннелю, если получатели 
используют функцию TLS. Если получатель не 
может получить сообщение, зашифрованное 
TLS, сообщение доставляется с использованием 
стандартного протокола SMTP.

Обеспечение доступности и защиты электронной 
почты независимо от содержимого
Бизнес не останавливается, когда ваша сеть 
электронных сообщений не работает. Если сеть 
недоступна из-за стихийных бедствий, отключений 
электроэнергии или даже обычного обслуживания, 
SaaS Email Security and Archiving Suite обеспечивает 
контакт ваших сотрудников, клиентов, партнеров 
и поставщиков 24 часа в сутки.

Ваша электронная почта доступна всегда, 
без громоздких резервных лент, дисков или 
процедур. Если ваши собственные почтовые 
серверы недоступны, вы можете получить доступ 
к нашему безопасному, простому в использовании 
веб-интерфейсу, чтобы отправлять и получать 
сообщения, искать и находить сохраненные 
сообщения, управлять карантином и хранением 
сообщений как и в обычной рабочей среде.

Поскольку служба полностью интегрирована 
и управляется McAfee, защита входящей 
электронной почты работает непрерывно. 
Служба также сохраняет все сообщения, 
отправленные или полученные во время 
отключения, интеллектуально синхронизируя 
точные данные обо всех операциях с сообщениями 
во время отключения, когда возобновляют работу 
ваши собственные почтовые серверы.

Непрерывность электронной почты позволяет 
защитить вашу деловую репутацию, операции 
и производительность в любое время, обеспечивая:

•	 Автоматическое включение службы при 
обнаружении отключения

•	 Доступ к электронной почте, полученной во время 
отключения, через защищенный веб-интерфейс

•	 Все функции электронной почты, включая чтение, 
создание, ответ, перенаправление и удаление

•	 60 дней неограниченного 
возобновляемого хранения

•	 Интеллектуальную синхронизацию операций 
с электронной почтой после отключения

•	 Уведомления об отключениях и обновления системы

•	 Фильтрация входящих сообщений

Соответствие требований хранения документов
Архивирование всех сообщений, поступающих 
или покидающих компанию в соответствии 
с действующими требованиями к архивированию 
и хранению документов. Функции автоматизации 
облегчают архивирование и исключат возможность 
потери сообщений. Хранение в облаке снижает 
размер базы данных Microsoft Exchange 
и заменяет громоздкие, ненадежные ленты 
и диски. Мощные функции поиска позволяют 
авторизованным пользователям быстро находить 
и получать сообщения для просмотра, соответствия 
и электронного обнаружения без необходимости 
в ИТ-поддержке. Используйте простые или 
расширенные критерии поиска сообщений, включая 
поиск по отправителю, диапазону дат, содержимому 
сообщения и даже содержимому вложений.

Оптимизация управления электронной почтой
Веб-консоль позволяет сократить время на 
обеспечение безопасности и облегчает настройку 
службы под ваши нужды. Это позволяет персоналу 
ИТ-отдела сосредоточиться на стратегических 
проектах, продвигающих ваш бизнес.

Непревзойденные службы поддержки
SaaS Email Security and Archiving Suite обеспечивает 
автоматизированное, круглосуточное наблюдение 
и защиту. Эксперты в лабораториях McAfee Labs 
используют Global Threat Intelligence для наблюдения 
за тенденциями веб-трафика и предоставляют 
обновления и защиту в реальном времени.

Наконец, служба поддержки McAfee может 
ответить на ваши вопросы, связанные с учетной 
записью и оплатой, по бесплатному телефону или 
интерактивно, круглосуточно и без выходных.

McAfee и/или другие указанные здесь связанные с McAfee продукты являются зарегистрированными товарными знаками или товарными знаками 
корпорации McAfee, Inc. или ее дочерних компаний в США и других странах. Другие знаки и торговые марки могут являться собственностью других 
владельцев. Планы, характеристики и описания товаров, приведенные в настоящем документе, приведены исключительно в информационных целях, 
могут изменяться без уведомления и предоставляются без каких-либо явно выраженных или подразумеваемых гарантий. 
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