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1 МЕСТОПОЛОЖЕНИЕ УСТРОЙСТВА
поддержка всех платформ поддержка всех платформ

Устройство может находиться по запросу, в движении, в интервалах, генерируя историю 
перемещений и маршрут.

2 WINDOWS Поддерживается.

3 ANDROID Поддерживается.

4 IOS Поддерживается.

5
УДАЛЕННАЯ БЛОКИРОВКА 
УСТРОЙСТВА

Администратор может удаленно заблокировать устройство.

6 ОЧИСТКА УСТРОЙСТВА Администратор может удаленно стереть устройство, например. в случае кражи.

7 УДАЛЕНИЕ ДАННЫХ КОМПАНИИ Администратор может удаленно стереть корпоративные данные с устройства.

8 KNOX Поддерживается.

9 VPN ДЛЯ ПРИЛОЖЕНИЙ
Виртуальная частная сеть гарантирует, что все данные передаются через защищенный 
туннель. Вы можете указать приложение, для которого следует включить VPN. 
Вы можете добавить несколько приложений в один профиль.

10 УДАЛЕННЫЙ РАБОЧИЙ СТОЛ Удаленный доступ к рабочему столу устройства.

11 МОБИЛЬНЫЕ ПРИЛОЖЕНИЯ Удаленная доставка приложений на устройства.

12 ЧЕРНО-БЕЛЫЙ СПИСОК ПРИЛОЖЕНИЙ
Администратор может решать, какие приложения доступны пользователю, а также 
к каким у него не будет доступа.

13 BYOD / РАБОЧИЙ ПРОФИЛЬ
BYOD (Принесите свое собственное устройство) – сотрудник на своем личном устройстве 
имеет доступ к приложениям и ресурсам компании.

14
ПОЛНОСТЬЮ УПРАВЛЯЕМОЕ 
УСТРОЙСТВО

Полный контроль над устройством: приложениями, функциями, данными.
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15 ПОДДЕРЖКА ANDROID ENTERPRISE
Возможность создания единой политики безопасности для устройств в модели 
BYOD или COPE.

16
ПОДДЕРЖКА ВНЕДРЕНИЯ УСТРОЙСТВ
ИСПОЛЬЗОВАНИЕ ABM

Развертывание устройств в ABM (Apple Business Manager) используется для оптимизации 
процесса выдачи устройств Apple конечным пользователям, зарегистрированным 
в программе DEP.

17 ПОДДЕРЖКА ПРИЛОЖЕНИЙ И КНИГ
Программа групповых закупок (VPP) позволяет компаниям и учреждениям приобретать 
приложения и распространять их на устройства сотрудников.

18 РЕЖИМ КИОСКА
Профиль киоска для устройств Android позволяет ограничить использование устройства 
только определенными приложениями.

19
ОТКЛЮЧЕНИЕ ПРИЛОЖЕНИЙ ПРИ 
ПЕРЕМЕЩЕНИИ

После превышения скорости, установленной администратором, выбранные приложения 
исчезают с экрана устройства.

20
ПЕРСОНАЛИЗАЦИЯ КОНСОЛИ
(ЛОГОТИП, ЗНАЧОК, ЦВЕТ)

Компания может установить собственный логотип, значок и корпоративный цвет 
на консоли администратора.

21
ИСТОРИЯ УСТРОЙСТВА, 
ОБСЛУЖИВАНИЕ

Проверка истории устройств (например, пользователей, служб).

22
ВНЕДРЕНИЕ: ОБЛАКО, ЛОКАЛЬНО, 
КЛИЕНТСКОЕ ОБЛАКО

Только облако Несколько способов реализации.

23 ЛИЦЕНЗИИ: ПОДПИСКА, ПОСТОЯННАЯ Только подписка
Эластичные лицензии: одна лицензия на все функции, лицензирование для каждого 
устройства.

24
АВТОМАТИЧЕСКИЕ ОБНОВЛЕНИЯ
НА ЛОКАЛЬНОМ СЕРВЕРЕ

Автоматическое обновление сервера.

25 УПРАВЛЕНИЕ БИЗНЕС-КОНТАКТАМИ
Этот профиль позволяет загрузить файл с контактами, которые будут добавлены 
на устройства пользователя, использующего этот профиль.

26 ПОЧТОВЫЙ ШЛЮЗ
Gateway – это защищенный шлюз доступа к электронной почте, который шифрует 
и защищает трафик между мобильным устройством и внутренними системами 
электронной почты.

27
НАСТРОЙКА ПРИЛОЖЕНИЙ 
ДЛЯ ANDROID И IOS

Администратор может управлять приложениями для устройств, настраивать 
их и устанавливать профиль приложений.
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28 НАЗНАЧЕНИЕ SIM-КАРТЫ
Использование SIM-карты на другом устройстве, кроме назначенного администратором, 
может быть заблокировано секретным PIN-кодом.

29 ПОДДЕРЖКА ДВУХ SIM-КАРТ
Заблокируйте возможность одновременного использования двух SIM-карт 
на устройстве.

30
ПОЛЬЗОВАТЕЛЬСКИЕ АТРИБУТЫ 
С LDAP

Сортируйте и ищите устройства, пользователей по каждому интересующему вас 
признаку.

31 ОКНО ОБСЛУЖИВАНИЯ
В сервисном окне есть возможность предоставить удаленный вход в консоль лицу, 
оказывающему техническую поддержку.

32
ДВУХФАКТОРНАЯ АУТЕНТИФИКАЦИЯ 
ДЛЯ КОНСОЛИ 
(ЛОКАЛЬНАЯ / ОБЛАЧНАЯ)

Двухфакторная аутентификация (2FA) для входа в консоль (2FA добавляет 
дополнительный уровень защиты помимо паролей).

33
КОНТРОЛЬ СОБЫТИЙ ВХОДА 
В СИСТЕМУ

Контролируйте сеансы входа в систему: продолжительность, браузеры, количество 
сеансов одновременно.

34
ПОЛНАЯ ИНТЕГРАЦИЯ С МОБИЛЬНОЙ 
РЕГИСТРАЦИЕЙ SAMSUNG KNOX

Knox Mobile Enrollment – это самый быстрый и автоматизированный способ регистрации 
большого количества устройств.

35 SAMSUNG Э-ФОТА
E-FOTA – это инструмент для управления обновлениями системы и контроля над 
обновлениями операционной системы мобильных устройств.

36
ОТЧЕТЫ ПО ЗАПРОСУ И ЦИКЛИЧЕСКИЕ 
ОТЧЕТЫ

Возможность создавать корпоративные отчеты с выбранными данными, периодами 
и т.д.

37 РЕЗЕРВНОЕ КОПИРОВАНИЕ
Создание резервных копий контактов, SMS, MMS и журнала вызовов. При настройке 
профиля вы можете указать элементы, место для хранения и частоту резервного 
копирования.

38 ПРАВИЛА УСТАНОВКИ ПРИЛОЖЕНИЙ
Администратор может добавить правила, которые будут управлять разрешениями 
на установку приложения на устройствах пользователей.

39 VPN-ШЛЮЗ
Шлюз безопасного доступа, который шифрует и защищает трафик между мобильным 
устройством и внутренними системами.

40 НАСТРОЙКА APN
Конфигурация APN обеспечивает доступ в Интернет или, при необходимости, доступ 
к услугам MMS или WAP.
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41 ВКЛЮЧАЕТ ОПЕРАЦИОННУЮ СИСТЕМУ Только облако
Операционная система доставлена и включена в решение. 
Никаких дополнительных затрат при локальном развертывании.

42 ВКЛЮЧАЕТ БАЗУ ДАННЫХ Только облако
База данных доставлена и включена в решение. 
Никаких дополнительных затрат при локальном развертывании.

43
СИНХРОНИЗАЦИЯ
ПОЛЬЗОВАТЕЛЬСКИХ ДАННЫХ 
С AZURE AD

44 СООТВЕТСТВИЕ СЕРТИФИКАТА

Сопоставление сертификатов позволяет связать сертификат или профиль SCEP 
с определенным URL. При добавлении профиля на устройство предоставленный 
сертификат будет автоматически выбран при попытке подключения к определенному 
URL-адресу через браузер или другие приложения.

45 ДЕЛОВЫЕ ДОКУМЕНТЫ
Профиль деловых документов позволяет загружать документы на сервер. 
Его можно загрузить на устройство пользователя вместе с его профилем.

46 СВЯЗЬ
Профиль подключения позволяет ввести настройки, связанные с исходящей и входящей 
связью с устройства (звонки, SMS) и использованием мобильных данных.

47 MTP / MTD
Предотвращение мобильных угроз / Mobile Threat Defense - это решение, 
предназначенное для защиты мобильных устройств от вредоносных действий и 
подозрительного поведения.

48 ПОДДЕРЖКА 1-Й ЛИНИИ Европа (Польша) Европа

49 ПОДДЕРЖКА 2-Й ЛИНИИ Европа (Польша) Азия (Корея)

50 ПОДДЕРЖКА 3-Й ЛИНИИ Европа (Польша) Азия (Корея)

51 ГЕОЗОНА
Геозонирование в модели стратегии безопасности. Это делается с помощью 
предопределенных границ с локализацией или сети Wi-Fi.
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